Zalacznik do Zarzadzenia nr 53/2019
Burmistrza Miasta Tuszyna
z dnia 07 lutego 2019 roku

Procedury bezpiecznego uzytkowania urzgdzen mobilnych

Pracownicy Urzedu Miasta w Tuszynie uzywajacy urzadzen mobilnych typu telefon komérkowy —

smartphone, laptop itp., sa zobowigzani do przestrzegania ponizszych zasad.

1. Nie nalezy stosowa¢é latwych do odgadniecia kodow PIN (np. 0000, 1111, 1234).
2. Nalezy stosowaé blokade dostepu do urzgdzenia mobilnego hastem lub kodem PIN.

3. Nalezy zainstalowaé na urzadzeniu mobilnym aplikacje antywirusowsg oraz zapore
sieciowa,
4. Nalezy aktualizowa¢ systematycznie system operacyjny urzadzenia mobilnego

5. Nalezy by¢ swiadomym uzytkownikiem Internetu w urzgdzeniu mobilnym — nie
wchodzi¢ na podejrzane, nieznane strony WWW, nie pobiera¢ zadnych plikéw ani
zalacznikow e-mailowych, ktoérych pochodzenia i zawartosci nie jest si¢ pewnym, nie
pobiera¢ badZ nie instalowac¢ aplikacji z nieautoryzowanych zrodet, nie zweryfikowanych

pod katem bezpieczenstwa i ochrony prywatnosci.

6. Nalezy unikaé oddawania urzadzenia innemu uzytkownikowi — przekazujac urzadzenie
mobiine np. do serwisu nalezy pamietaé, aby przed tym usung¢ ewentualne maile odebrane
z konta pocztowego, SMSy otrzymane od Banku, pliki tymczasowe, oraz historie
przegladarki, poniewaz mogg zawieraé poufne informacje. Nalezy wylogowac si¢ ze
wszystkich aplikacji do obstugi bankowosci mobilnej i ptatnos$ci mobilnych, jezeli sie z

takich korzysta.

7. Nie nalezy pobieraé aplikacji z nieoficjalnych Zrodel. Nalezy pobiera¢ aplikacje z
centralnego, stale monitorowanego zrodta, co znacznie zmniejsza ryzyko pobrania i
zainstalowania szkodliwego oprogramowania (poza przypadkami, gdy kto§ w jaki$ sposob
ominie weryfikacje przeprowadzang przez ich operatoréw). Domys$lne ustawienie
systemdéw, dopuszezajgee instalacje aplikacji z innych Zrédel, powinno zostaé

wylgczone.
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Nalezy sprawdzaé poziom uprawnien, jakiego zgdaja aplikacje. Nalezy zawsze uwaznie
przegladac uprawnienia, o ktére prosi aplikacja oraz zdecydowac, czy zakres wymaganych
uprawnien odpowiada teoretycznemu dzialaniu aplikacji. Wymaganie uprawnien zupetnie
nieprzystajacych do przeznaczenia aplikacji powinno zapali¢ w gtowie uzytkownika lampke

alarmowa. Nalezy zrezygnowaé z zainstalowania takiej aplikacji.

Nalezy patrzeé, w jakie linki si¢ klika. Nalezy bezwzglednie uwaza¢ na wiadomosci
tekstowe zawierajgce odsytacze do stron WWW, rozpoczynajacych pobieranie szkodliwej
aplikacji. Najlepiej powstrzymac si¢ od korzystania z odsytaczy pochodzacych z nieznanego
lub niezaufanego zrédta. Co istotne, warto sprawdzaé adres odwiedzanej strony nawet

wtedy, gdy odsytacz pochodzi z zaufanego zrédia.

Nalezy uwazaé na niezabezpieczone i publiczne sieci bezprzewodowe. Nalezy zachowaé
szczegobing ostroznos¢ podcezas korzystania z niezabezpieczonych i publicznych sieci
bezprzewodowych. Kazda osoba obserwujgca ruch w takiej sieci zobaczy wszystkie
nieszyfrowane dane — w tym réwniez nazwy uzytkownika i hasta — przesytane w postaci
otwartego tekstu. Nalezy korzystaé wyltacznie z serwiséw i ustug szyfrujacych ruch z
vykorzystaniem protokotu HTTPS. Protokét ten powoduje szyfrowanie wszystkich danych
przesytanych miedzy smartfonem a miejscem docelowym, w zwigzku z czym osoba

podgladajgea sieé nie zdota ich odezytad.

Nalezy blokowa¢ niecheiane reklamy. Nalezy zainstalowaé oprogramowanie blokujgce
wySwietlanie reldam, na przykiad AdBlocka. Oprogramowanie to blokuje caly ruch

zwigzany z reklamami, chronige w ten sposéb wrazliwe dane uzytkownika.

Nalezy pamigtac o wylogowaniu si¢ z serwiséw WWW. Trzeba zawsze wylogowywac sie
z serwisu WWW po zakonczeniu korzystania z niego. Spowoduje to usuniecie danych
logowania (przechowywanych np. w postaci plikdw cookie), zmniejszajac podatnosé

uzytkownika na ataki tego rodzaju.

Nalezy zainstalowaé antywirusa. Przed pobraniem mobilnego antywirusa nalezy upewnié
si¢ (np. czytajac fora internetowe lub opinie o produkcie), czy nie jest on aby ztosliwym
robakiem wytudzajgcym od nas pienigdze w zamian za mozliwos$é odblokowania

niezbednych nam ustug (ktére sam uprzednio zablokowat).

Nalezy mie¢ §wiadomo$¢ atakéw przeprowadzanych przez porty USB. Nawet jesli chee
sie tylko natadowa¢ baterig, mozna pas¢ ofiara cyberataku. Dobrym i niedrogim sposobem
zabezpieczenia si¢ przed tym zagrozeniem jest korzystanie z ,,prezerwatyw USB” (ang.USB

Condoms, hitp://wnww.usbeondoms.com/), ktore zapobiegajg odczytywaniu danych z
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telefonu 1 zapisywaniu ich na nim. Rozwigzanie to gwarantuje, ze polgczenie USB zostanie

uzyte wylacznie w celu natadowania baterii.

Nalezy aktualizowaé system operacyjny - poza usprawnieniem dziatania i uzyskaniem
dostepu do nowych funkcji uzytkownik zwieksza w ten sposdb réwniez poziom

bezpieczeristwa swojego smartfona.

Nalezy plokowa¢ ekran. Nalezy ustawi€ choéby najbardziej podstawowg blokade ekranu

w ustawieniach systemowych (np. odblokowanie tylko nam znanym gestem ekranowym).

BURMISTRZ
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